UPERINTENDENCIA FEDERAL DE TECNOLOGIAS DE LA INFORMACION Y BOLETIN INFORMATIVO N° 09

OMUNICACIONES - DIRECCION GENERAL TECNOLOGIAS DE LA INFORMACION

Departamento CIBERSEGURIDAD
FECHA: 15 DE JUNIO DE 2021.

TIPO DE AMENAZA: ATAQUE DE INGENIERIA SOCIAL TIPO PHISHING
RIESGO: MEDIO

PLATAFORMAS: MENSAJERIA INSTANTANEA WHATSAPP
DESCRIPCION:

Este Departamento CIBERSEGURIDAD ha tomado conocimiento sobre la existencia de una
campaiia de recoleccion de datos personales a través de técnicas de ingenieria social del tipo
Smishing, difundida a través de la aplicacién de mensajeria instantdnea WhatsApp, tal como se
muestra en la siguiente imagen:

ﬂjRegalos del 20 Aniversario de Mercado Libre.ﬂj

chaptersupreme.top

ibre/tb.php?_t=16

Analizado el mismo, se determin6 que se trata de un engafio para que los usuarios
respondan una serie de preguntas, que posteriormente podran reclamar por el premio al cual
han sido acreedores. Esto es falso, el sitio web que se encuentra como un link adjunto, no
corresponde con el sitio oficial de Mercado Libre (https://www.mercadolibre.com.ar).

No obstante, dicha compafiia ha emitido un comunicado a través de sus canales de redes
oficiales, desmintiendo el sorteo por su 20° Aniversario.

A7, Mercado Libre Argentina &
&F @ML Argentina
El sorteo que esta circulando por WhatsApp
por el aniversario de nuestra compania es falso.
Se trata de un caso de “phishing” o robo de
informacién personal.

Recomendaciones:

a) Desconfiar cuando reciban este tipo de mensajes, por lo general las compaiiias no ofrecen
productos o premios de manera gratuita. Para verificar su veracidad deberan ingresar a su
pagina web oficial.

b) Nunca debemos reenviar este tipo de mensajes a nuestros contactos, ya que una vez que se
viraliza perjudicaremos a otros usuarios.

c) Verificar la direccion url que viene adjunta al mensaje para de esta forma determinar si la misma
corresponde con su pagina web oficial.

d) Utilice una solucién antivirus en sus dispositivos celulares.

e) Nunca ingrese datos personales en este tipo de encuestas.

f) Realice copias de seguridad de su informaciéon de manera periédica.

g) Manténgase informado a través del portal PIPFA-CIBERSEGURIDAD, o a través del
canal privado “CIBERSEGURIDAD INFORMA” (TELEGRAM).

Cualquier duda o consulta comunicarse a los internos: 7777 / 3684 S\f}:"- P FA‘
o al correo: ciberseguridad@policiafederal.gov.ar DE POLICIA




